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Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 1. Einführung1 Einführung1.1 ÜberblikEine Certi�ate Poliy enthält ein Regelwerk, das den Einsatzbereih eines Zerti�katsfür eine bestimmte Benutzergruppe und/oder Anwendungsklasse mit gemeinsamen Si-herheitsanforderungen de�niert.Die a.sign light HCS Certi�ate Poliy gilt für einfahe Zerti�kate entsprehend den De-�nitionen der EU-Rihtlinie [SigRL℄ und dem Österreihishen Bundesgesetz über elek-tronishe Signaturen, welhe an Endbenutzer ausgestellt werden, keine siheren Signa-turerstellungseinheiten voraussetzen und für die Erstellung einfaher digitaler Signaturengeeignet sind.1.2 Identi�kationName der Poliy: a.trust Certi�ate Poliy für einfahe Zerti�kate a.sign light HCSVersion: 1.0.0/ 01.03.2007Objet Identi�er: 1.2.040.0.17 (a.trust) .1 (Poliy) .9.1 (a.sign light HCS).1.0.0 (Version) vorliegende VersionDie vorliegende Poliy ist in Übereinstimmung mit den Anforderungen aus [RFC3647℄.1.3 AnwendungsbereihDie a.sign light HCS Poliy gilt für einfahe a.sign light HCS Zerti�kate entsprehendder De�nition � 2 Abs. 8 [SigG℄, welhe zur Durhführung von Signatur- und Geheim-haltungsoperationen ausgestellt werden.Signaturen, die in Übereinstimmung mit dieser Poliy hergestellt werden, sind einfaheSignaturen im Sinne des [SigG℄ und entsprehen Artikel 5.2 der EU-Rihtlinie [SigRL℄.Ausgestellt werden diese Zerti�kate ausshlieÿlih an einen beshränkten Benutzerkreis,der aus den Teilnehmern am medizinishen Datennetz DaMe besteht.1.4 Übereinstimmung mit der Poliya.trust verwendet den Objet Identi�er aus Kapitel 1.2 nur für die Erstellung von Zerti-�katen, anlässlih deren Ausgabe die Regelungen der gegenständlihen Poliy für a.signlight HCS Zerti�kate Beahtung fanden.
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Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 2. Verp�ihtungen und Haftungsbestimmungen2 Verp�ihtungen und Haftungsbestimmungen2.1 Verp�ihtungen von a.trusta.trust verp�ihtet sih siherzustellen, dass alle Anforderungen, die im Abshnitt 3 dar-gelegt sind, erfüllt werden.a.trust ist verantwortlih für die Einhaltung aller Rihtlinien, die in der gegenständli-hen Poliy beshrieben sind Sorge zu tragen; dies gilt auh für jene Funktionen, derenAusführung an Vertragspartner ausgegliedert wurde.Es sind keine zusätzlihen Verp�ihtungen direkt oder durh Referenzierung in den Zerti-�katen ausgewiesen, dementsprehend bestehen auh keine zusätzlihen Verp�ihtungenaus diesem Titel.2.2 Verp�ihtungen des Zerti�katsinhabersDie dem Zerti�katsinhaber auferlegten Verp�ihtungen umfassen:
• die Angabe vollständiger und korrekter Informationen in Übereinstimmung mit denAnforderungen dieser Poliy,
• die ausshlieÿlihe Verwendung des privaten Shlüssels für die im Zerti�kat einge-tragenen Zweke unter Beahtung der dem Anwender mitgeteilten Beshränkungen,
• die Anwendung entsprehender Vorsiht, um den unbefugten Gebrauh seines pri-vaten Shlüssels zu verhindern und die sihere Vernihtung desselben nah Ablaufder Gültigkeitsperiode,
• die unverzüglihe Benahrihtigung von a.trust, wenn vor Ablauf der Gültigkeits-dauer des Zerti�kats, einer der nahfolgenden Fälle eintritt:� der private Shlüssel des Zerti�katsinhabers wurde verloren, gestohlen odermögliherweise kompromittiert,� die Kontrolle über den privaten Shlüssel ging verloren,� die im Zerti�kat beinhalteten Informationen sind inkorrekt oder haben sihgeändert.2.3 Verp�ihtungen des Überprüfers von Zerti�katenEin Überprüfer, der ein a.trust Zerti�kat zur Veri�zierung einer Signatur oder zur Ver-shlüsselung verwendet, kann diesem nur dann vertrauen, wenn era.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 4 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 2.4 Haftung
• eine Überprüfung der Gültigkeitsperiode und des Widerrufsstatus des Zerti�katsunter Verwendung der von a.trust bereitgestellten Abfragemöglihkeiten vornimmt,
• eventuelle im Zerti�kat oder den verö�entlihten Geshäftsbedingungen dargelegteEinshränkungen der Nutzung des Zerti�kats beahtet (siehe dazu auh unten undKapitel 1.3),
• und sämtlihe anderweitig vorgeshriebene Vorsihtsmaÿnahmen einhält.2.4 Haftunga.trust haftet als Aussteller von a.sign light HCS Zerti�katen für die Einhaltung der indieser Poliy festgelegten Rihtlinien, insbesondere für die Maÿnahmen zur promptenVerö�entlihung von Widerrufslisten und die Einhaltung der genannten Standards (ITUX.509).a.trust haftet niht, falls sie nahweisen kann, dass sie an der Verletzung der oben ange-führten Verp�ihtungen keine Shuld tri�t.
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Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3. Anforderung an die Erbringung von Zerti�zierungsdiensten3 Anforderung an die Erbringung von Zerti�zierungs-dienstenDiese Poliy ist auf die Erbringung von einfahen Zerti�zierungsdiensten ausgerihtet.Dies umfasst die Bereitstellung von Registrierungsdiensten, Zerti�katsgenerierung, Zer-ti�katsausgabe, Widerrufsdiensten und Abfragediensten über den Zerti�katsstatus.3.1 Certi�ation Pratie Statementa.trust hat die folgenden Maÿnahmen ergri�en, um die für die Erbringung von Zerti�zie-rungsdiensten nötige Siherheit und Verlässlihkeit zu gewährleisten:1. a.trust verfügt über eine Darstellung aller Vorgangsweisen und Prozeduren, dienötig sind, um die Anforderungen aus dieser Poliy zu erfüllen.2. Die Zerti�zierungsrihtlinie für a.sign light benennt die Verp�ihtungen von a.trustund aller externen Vertragspartner, die Dienstleistungen für a.trust unter Beah-tung der jeweils anwendbaren Poliies und Rihtlinien erbringen.3. a.trust maht allen Zerti�katsinhabern und anderen Personen, die auf die Zuver-lässigkeit der a.trust Dienste vertrauen, das Certi�ation Pratie Statement undjeglihe Dokumentation, die die Übereinstimmung mit dieser Poliy dokumentiert,zugänglih (siehe Kapitel 3.3.4).4. Die Geshäftsführung der a.trust stellt das alleinige Entsheidungsgremium dar,das für die Genehmigung der Zerti�zierungsrihtlinie für a.sign light verantwortlihist.5. Die Geshäftsführung von a.trust trägt auh die Verantwortung für die ordnungs-gemäÿe Implementierung der Zerti�zierungsrihtlinie für a.sign light.6. a.trust hat einen Revisionsprozess zur Überprüfung der Vorgangsweisen der Zerti�-zierung aufgesetzt, der auh Maÿnahmen zur Wartung der Zerti�zierungsrihtliniefür a.sign light umfasst.7. a.trust wird zeitgereht über Änderungen informieren, die im Certi�ation Prati-e Statement vorgenommen werden und eine überarbeitete Version der Zerti�zie-rungsrihtlinie für a.sign light entsprehend Punkt 3 dieses Absatzes unverzüglihzugänglih mahen.
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Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.2 Verwaltung der Shlüssel zur Erbringung von Zerti�zierungsdiensten3.2 Verwaltung der Shlüssel zur Erbringung von Zerti�zierungs-diensten3.2.1 Erzeugung der CA ShlüsselDie Generierung der von a.trust zur Erbringung von Zerti�zierungsdiensten verwendetenShlüssel erfolgt in Übereinstimmung mit den Bestimmungen der � 6 und 8 [SigV℄ unddamit in Übereinstimmung mit [SigRL℄ Annex II (f) und (g):1. Die Erzeugung der Shlüssel wird von dazu autorisiertem Personal (siehe Kapitel3.4.3), im Vier-Augen-Prinzip in einer abgesiherten Umgebung durhgeführt (siehe3.4.4).2. Für die Shlüsselgenerierung wird ein Algorithmus verwendet, der auh für CAShlüssel zur Ausstellung von quali�zierte Zerti�kate als geeignet angesehen werdenwürde.3. Die Shlüssellänge und der Algorithmus wären ebenfalls zu Ausstellung von quali-�zierte Zerti�kate geeignet und entsprehen Anhang I [SigV℄.3.2.2 Speiherung der CA Shlüssela.trust stellt in Übereinstimmung mit den Bestimmungen aus � 10 [SigV℄ siher, dass dieprivaten Shlüssel geheim gehalten werden und ihre Integrität bewahrt bleibt und be-ahtet auh für die Erbringung von einfahen Zerti�zierungsdiensten die Bestimmungendes � 10 [SigV℄.3.2.3 Verteilung der ö�entlihen CA Shlüssela.trust stellt durh die folgenden Maÿnahmen siher, dass die Integrität und Authentizitätder ö�entlihen Shlüssel anlässlih der Verteilung gewahrt bleibt:
• Ausstellung und Verö�entlihung eines durh die Aufsihtsstelle signierten Zerti�-kats und durh
• Ausstellung und Verö�entlihung eines selbstsignierten Root-Zerti�kats.Das Zerti�kat des CA Shlüssels zur Signatur von a.sign light HCS Zerti�katen wird denZerti�katsinhabern durh Verö�entlihung im Rahmen des Verzeihnisdienstes zugäng-lih gemaht. a.trust gewährleistet die Authentizität dieses Zerti�kats.3.2.4 Shlüsselo�enlegungEine O�enlegung der geheimen CA Shlüssel ist niht vorgesehen.a.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 7 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.3 Lebenszyklus des Zerti�kats3.2.5 Verwendungszwek von CA ShlüsselnDer private Shlüssel der Zerti�zierungsstelle wird nur für die Erstellung von a.sign lightHCS Zerti�katen und für die Signatur der zugehörigen Widerrufslisten oder Antwortenvon OCSP Anfragen innerhalb von physish abgesiherten Räumlihkeiten verwendet.3.2.6 Ende der Gültigkeitsperiode von CA ShlüsselnGeheime Shlüssel zur Signatur von a.sign light HCS Zerti�katen werden verwendet,solange die verwendeten Algorithmen den Siherheitserwartungen entsprehen. Die Zer-ti�kate über die Shlüssel der a.trust Zerti�zierungsstelle werden spätestens alle zehnJahre erneuert. Eine Arhivierung der geheimen Shlüssel ist niht vorgesehen.3.2.7 Erzeugung der Shlüssel für die Zerti�katsinhaberDie Shlüssel der Inhaber von a.sign light HCS Zerti�katen werden in der Software der Re-gistrierungsstelle mit einem Algorithmus gem. ANSI X9.17 generiert. Die dazu erforder-lihen Zufallsdaten werden per Zufallszahlengenerator erzeugt. Der ö�entlihe Shlüsselwird in einem Zerti�katsantrag an a.trust übermittelt. a.trust sendet das fertig gestellteZerti�kat an die Registrierungsstelle, die dann das Shlüsselpaar und das Zerti�kat ineinem PKCS#12-File an den Zerti�katsinhaber shikt.3.2.8 Siherheit der a.sign med light ShlüsselFür die Siherheit der privaten Shlüsselkomponente ist der Zerti�katsinhaber verant-wortlih.3.3 Lebenszyklus des Zerti�kats3.3.1 Registrierung des Zerti�katsinhabersDie Maÿnahmen zur Identi�kation und Registrierung des Zerti�katsinhabers stellen si-her, dass der Antrag auf Ausstellung eines a.sign light HCS Zerti�kats korrekt, vollstän-dig und autorisiert ist.Ein persönlihes Ersheinen des Zerti�katsinhabers in der Registrierungsstelle ist für dieAusstellung eines a.sign light HCS Zerti�kats niht erforderlih. Der Zerti�katswerberübermittelt per Fax, per Post oder persönlih einen Untershriebenen Antrag, der fol-gende Angaben enthält:
• den vollständigen Namen des Zerti�katswerbers,a.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 8 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.3 Lebenszyklus des Zerti�kats
• eine Kontaktadresse des Zerti�katswerbers,
• die E-Mail-Adresse des Zerti�katswerbers und
• eine Telefonnummer des Zerti�katswerbers.Die Registrierungsstelle generiert das Shlüsselpaar und veranlasst die Ausstellung desZerti�kats. Der Name des Zerti�katsinhabers und seine E-Mail-Adresse (Zerti�katserwei-terung) sind zwingende Inhalte des Zerti�kats. Es erfolgt eine persönlihe Übergabe desZerti�kates durh die Registrierungsstelle, bei welher die Identität des Antragstellersüberprüft wird. Anmerkung: die Identität mit einer bestimmten Person wird dabei nihtgarantiert.Der Zerti�katsantrag und alle damit im Zusammenhang stehenden relevanten Aufzeih-nungen werden arhiviert.Die Beahtung der Bestimmungen des Datenshutzgesetzes (siehe [DSG℄) sind durh dieseitens a.trust den Registrierungsstellen vorgeshriebenen Prozesse siher gestellt.3.3.2 Verlängerung der Gültigkeitsdauer des Zerti�kats und Neuausstellun-genEine Verlängerung der Gültigkeitsdauer von a.sign light HCS Zerti�katen ist niht vor-gesehen. Es wird stets ein neues Zerti�kat ausgestellt.3.3.3 Erstellung des Zerti�katsDurh die folgenden Maÿnahmen wird siher gestellt, dass Ausstellung von Zerti�katenin siherer Weise erfolgen und auh den Anforderungen von [SigG℄ entsprehen.1. Die a.sign light HCS Zerti�kate werden als X.509 v3 Zerti�kate erstellt. Die in denZerti�katen enthaltenen Angaben sind insb. die folgenden:

• Versionsnummer des Zerti�kats: es werden Zerti�kate der Version 3 (odiertmit dem Wert 2) ausgestellt
• Seriennummer des Zerti�kats
• Bezeihnung des Zerti�katsausstellers
• Beginn und Ende der Gültigkeit des Zerti�kats
• Distinguished Name des Zerti�katsinhabers:� Common Name: Vor- und Zuname des Signators� Nahname des Signators� Vorname des Signatorsa.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 9 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.3 Lebenszyklus des Zerti�kats� Name der Organisation (optional),� Name der Organisationsuntereinheit (optional)� E-Mailadresse (optional)� CIN: Cardholder Identi�ation Number Identi�kationsnummer des Signa-tors� Nationalität des Domaininhabers bzw. Land des Sitzes der Organisation(z. B. AT, DE)
• ö�entliher Shlüssel (mit Angabe des Algorithmus)
• Angabe des Algorithmus für die Signatur des Zerti�kats
• Signatur über das Zerti�kat
• Zerti�katserweiterungen wie in der [CPS℄ beshrieben.2. Das Zerti�kat wird erzeugt, nahdem der Antragsteller die Korrektheit der ange-zeigten Daten bestätigt hat.3. Das Shlüsselpaar des a.sign light HCS Zerti�kats wird unmittelbar vor Ausstellungdes Zerti�kats generiert. Die eindeutige Zuordnung zum Zerti�katsinhaber ist durhdie Unmittelbarkeit der Abfolge der einzelnen Shritte siher gestellt.3.3.4 Bekanntmahung der Vertragsbedingungena.trust maht den Zerti�katsinhabern und den Benutzern, die auf die Zuverlässigkeit dera.trust Dienste vertrauen, die Bedingungen, welhe die Benutzung des a.sign light HCSZerti�kats betre�en, durh Verö�entlihung der folgenden Dokumente auf der a.trustHomepage (https://www.a-trust.at/dos) zugänglih:1. der gegenständlihen Certi�ate Poliy,2. des Certi�ation Pratie Statement (Zerti�zierungsrihtlinie für a.sign light),3. der Allgemeinen Geshäftsbestimmungen von a.trust,4. sonstigen Mitteilungen.Änderungen werden dem Zerti�katsinhaber mittels Bekanntmahung auf der a.trust Ho-mepage und ggf. zusätzlih per E Mail oder brie�ih mitgeteilt. Sie sind von jedermannvon der a.trust Homepage abrufbar.3.3.5 Verö�entlihung der Zerti�kateVon a.trust ausgestellte Zerti�kate werden den Zerti�katsinhabern und den Überpüfernfolgendermaÿen verfügbar gemaht.a.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 10 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.3 Lebenszyklus des Zerti�kats1. Alle a.sign light HCS Zerti�kate werden im Verzeihnisdienst von a.trust laut [CPS℄verö�entliht und zusätzlih unter ou=HCS med signature, o=HCS Health Com-muniation Servie GmbH, =AT publiziert.2. Die Bedingungen für die Benutzung eines Zerti�kats werden von a.trust allen Be-teiligten zur Kenntnis gebraht (siehe Kapitel 3.3.4).3. Die Identi�kation der anzuwendenden Bestimmungen ist durh die eindeutige Zu-ordnung zum Produktnamen a.sign light HCS (CP) sowie dem Aussteller a.signlight (CPS) einfah herstellbar.4. Der Verzeihnisdienst ist an sieben Tagen pro Wohe jeweils 24 Stunden verfügbar.Unterbrehungen von mehr als 30 Minuten werden gemäÿ � 13 Abs. 5 [SigV℄ alsStörfälle dokumentiert. Diese Verfügbarkeit ist nur gewährleistet, solange bei jederAnfrage eine DNS Au�ösung durhgeführt wird.5. Die Verzeihnisdienste sind ö�entlih und international zugänglih.a.trust behält sih das Reht vor einzelnen IP Adressen den Zugang zum Verzeihnis-dienst zu sperren falls Verdaht auf missbräuhlihe Verwendung oder Denial Of ServieAttaken besteht. Eine solhe Sperre wird immer der Aufsihtsstelle gemeldet.3.3.6 WiderrufDer Widerruf ist eine irreversible vorzeitige Beendigung der Gültigkeit eines Zerti�kats.1. Die Vorgangsweise für das Auslösen des Widerrufs ist in der Zerti�zierungsrihtlinie([CPS℄) für a.sign light dokumentiert, insbesondere:
• wer berehtigt ist einen Widerruf zu beantragen,
• wie ein Widerrufsantrag gestellt werden kann,
• die Mehanismen für die Bereitstellung von Statusinformationen und
• die maximale Zeitdauer, die zwishen Einlangen eines Widerrufsantrags undder Verö�entlihung des Widerrufs, verstreihen kann.2. Ein Widerruf kann vom Zerti�katsinhaber innerhalb der Geshäftszeiten beim Wi-derrufsdienst für a.sign light HCS Zerti�kate telefonish oder per Fax beantragtwerden. Alle Anträge werden mit Einlangen bearbeitet. Zum Nahweis der Bereh-tigung des Antragstellers muss das bei der Zerti�katsbestellung gewählte Passwortfür den Widerruf angegeben werden.3. Ein einmal widerrufenes Zerti�kat kann niht wieder Gültigkeit erlangen.4. Widerrufene Zerti�kate werden in einer Widerrufsliste (CRL) unter Berüksihti-gung der nahfolgenden Regelungen verö�entliht:a.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 11 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.3 Lebenszyklus des Zerti�kats
• Die aktuelle Update-Frequenz der Widerrufsliste ist im Internet über die Web-Seite von a.trust abrufbar.
• Jede Widerrufsliste enthält den Zeitpunkt der geplanten Ausgabe der nähstenListe.
• Falls erforderlih kann eine neue Widerrufsliste auh vorzeitig (d. h. vor dernähsten geplanten Ausgabe) verö�entliht werden.
• Jede Widerrufsliste ist mit dem Zerti�zierungsshlüssel signiert.5. Widerrufslisten werden als X.509 Version 2 CRLs ausgegeben. Die wesentlihenAngaben in den CRLs sind die folgenden:
• Versionsnummer der CRL: Version 2 (odiert mit dem Wert 1)
• Bezeihnung des Ausstellers
• Zeitpunkt der CRL-Ausstellung sowie der nähsten geplanten Ausstellung
• Informationen über die in der CRL enthaltenen Zerti�kate:
• Seriennummer,
• Zeitpunkt der Eintragung in die CRL,
• Eintragungsgrund
• CRL-Erweiterungen
• Angabe des Algorithmus für die Signatur über die CRL
• Signatur über die CRL.6. Widerrufslisten sind täglih 24 Stunden abfragbar. Im Fall von Systemausfällenkommen die in der Zerti�zierungsrihtlinie für a.sign light genannten Vorkehrungenzum Tragen, um die Auswirkungen möglihst gering zu halten.7. Statusinformationen über Zerti�kate können auh online mittels OCSP abgefragtwerden. Die Integrität und Authentizität der OCSP-Antworten sind durh eineSignatur gesihert.8. Die Verzeihnisdienste für Widerrufslisten sind ö�entlih und international zugäng-lih.3.3.7 SperreMit der Sperre eines Zerti�kats verliert dieses seine Gültigkeit und wird in die nähsteSperrliste aufgenommen. Wird eine Sperre niht aufgehoben so geht diese automatishin einen Widerruf über, wobei als Widerrufsdatum das Datum der Sperre gilt.Wird eine Sperre durh Bekanntgabe eines zum Sperrzeitpunkt festgelegten Sperraufhe-bungspassworts aufgehoben, so behält das Zerti�kat seine Gültigkeit. Es ist anzumerken,a.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 12 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust Verwaltungdass das Zerti�kat nah Aufhebung der Sperre auh für den Zeitraum dieser gültig warund somit eine Sperre nur aufgehoben werden darf wenn eine Kompromittierung ausge-shlossen werden kann.Die Vorgehensweise für das Auslösen bzw. Aufheben einer Sperre ist in der Zerti�zie-rungsrihtlinie ([CPS℄) für a.sign light detailiert beshrieben.3.4 a.trust Verwaltung3.4.1 SiherheitsmanagementEs gelten die folgenden Bestimmungen:1. a.trust ist für alle Prozesse im Rahmen der Zerti�zierungsdienste verantwortlih;dies gilt auh für die an Vertragspartner ausgelagerten Dienste. Die Verantwort-lihkeiten der Vertragspartner sind klar geregelt und Kontrollen zur Überprüfungder ordnungsgemäÿen Tätigkeit eingerihtet. Die für die Siherheit relevanten Vor-gehensweisen sind in der Zerti�zierungsrihtlinie für a.sign light verö�entliht.2. Die Geshäftsführung von a.trust ist unmittelbar verantwortlih für die De�nitionder Siherheitsrihtlinien und deren Kommunikation an die mit siherheitsrelevan-ten Vorgängen befassten Mitarbeiter.3. Die Siherheitsinfrastruktur von a.trust wird ständig überprüft und an sih än-dernde Anforderungen angepasst. Jeglihe Änderungen, die einen Ein�uss auf dasAusmaÿ der erreihten Siherheit haben, sind von der Geshäftsführung der a.trustzu genehmigen.4. Alle Siherheitsmaÿnahmen und siherheitsrelevanten Funktionen zur Bereitstel-lung der Zerti�zierungsdienste werden von a.trust dokumentiert und entsprehendder Dokumentation implementiert und gewartet.5. Der Betrieb des Rehenzentrums der a.trust ist ausgelagert. Der Dienstleister istan die Wahrung der Informationssiherheit vertraglih gebunden.3.4.2 Informationsklassi�kation und -verwaltunga.trust stellt siher, dass alle Daten und Informationen in geeigneter Weise abgesihertsind.3.4.3 Personelle SiherheitsvorkehrungenDas Personal von a.trust und die Beshäftigungsmodalitäten sind geeignet, das Vertrau-en in die Abwiklung der Zerti�zierungsdienste zu stärken. Insbesondere wird auf dasa.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 13 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust VerwaltungFolgende Wert gelegt:1. a.trust beshäftigt ausshlieÿlih Personal, welhes über das benötigte Fahwissen,die Quali�kation und Erfahrung für die jeweilige Position verfügt.2. Siherheitsrelevante Funktionen und Verantwortlihkeiten werden in den jeweiligenStellenbeshreibungen dokumentiert. Jene Funktionen, von denen die Siherheit derZerti�zierungsdienste abhängt, sind eindeutig identi�ziert.3. Für alle Mitarbeiter von a.trust (unabhängig ob in einem temporären oder stän-digen Beshäftigungsverhältnis angestellt) sind klare Stellenbeshreibungen ausge-arbeitet, in denen die P�ihten, Zugri�srehte und Minimalkompetenzen dargelegtsind.4. Die Ausübung sowohl der administrativen als auh der Managementfunktionensteht im Einklang mit den Siherheitsrihtlinien.5. Alle Leitungsfunktionen sind mit Personen besetzt, die über Erfahrung mit derTehnologie digitaler Signaturen und Vershlüsselungen und mit der Führung vonPersonal, das Verantwortung für siherheitskritishe Tätigkeiten trägt, verfügen.6. Alle Mitarbeiter, denen vertrauenswürdige Positionen zugeordnet sind, werden vonInteressenskon�ikten, die einer unvoreingenommenen Erfüllung der Aufgaben ent-gegenstehen könnten, frei gehalten.7. Alle vertrauenswürdigen Positionen sind in der a.sign light Zerti�zierungsrihtlinieim Detail beshrieben.8. Die Zuweisung der Positionen erfolgt mit formeller Ernennung durh die Geshäfts-führung.9. Entsprehend � 10 Abs 4 [SigV℄ beshäftigt a.trust keine Personen, die strafbareHandlungen begangen haben, welhe sie für eine vertrauenswürdige Position unge-eignet ersheinen lassen. Eine Beshäftigung erfolgt erst nah einer diesbezüglihenÜberprüfung.3.4.4 Physikalishe und organisatorishe SiherheitsvorkehrungenEs ist sihergestellt, dass der Zutritt zu Räumlihkeiten, in welhen siherheitskritisheFunktionen ausgeübt werden, abgesihert ist und die Risken einer physishen Beshädi-gung von Anlagen minimiert sind. Insbesondere gilt:1. Der Zutritt zu den Räumlihkeiten, in denen tehnishe Einrihtungen Zerti�zierungs-und Widerrufsdienste erbringen, ist auf autorisiertes Personal beshränkt. Die Sy-steme, welhe Zerti�kate ausstellen, sind vor Gefährdung durh Umweltkatastro-phen geshützt.a.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 14 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust Verwaltung2. Es werden Maÿnahmen ergri�en, um den Verlust, die Beshädigung oder die Kom-promittierung von Anlagen und die Unterbrehung des Betriebes zu verhindern.3. Weitere Maÿnahmen gewährleisten, dass eine Kompromittierung oder ein Diebstahlvon Daten und Daten verarbeitenden Anlagen niht möglih ist.4. Die Systeme für die Zerti�katsgenerierung und die Widerrufsdienste werden in einergesiherten Umgebung betrieben, sodass eine Kompromittierung durh unautori-sierte Zugri�e niht möglih ist.5. Die Abgrenzung der Systeme für Zerti�katsgenerierung und Widerrufsdienste er-folgt durh klar de�nierte Siherheitszonen, d. h. durh räumlihe Trennung vonanderen organisatorishen Einheiten sowie physishen Zutrittsshutz.6. Die Siherheitsmaÿnahmen beinhalten den Gebäudeshutz, die Computersystemeselbst und alle sonstigen Einrihtungen, die für deren Betrieb unerlässlih sind.Der Shutz der Einrihtungen für die Zerti�katserstellung und Bereitstellung derWiderrufsdienste umfasst physishe Zutrittskontrolle, Abwendung von Gefahrendurh Naturgewalten, Feuer, Rohrbrühe und Gebäudeeinstürze, Shutz vor Ausfallvon Versorgungseinheiten sowie vor Diebstahl, Einbruh und Systemausfällen.7. Die unautorisierte Entnahme von Informationen, Datenträgern, Software und Ein-rihtungsgegenständen, welhe zu den Zerti�zierungsdiensten gehören, wird durhKontrollmaÿnahmen verhindert.3.4.5 Betriebsmanagementa.trust stellt siher, dass das Zerti�zierungssystem siher und korrekt betrieben und dasRisiko des Versagens minimiert wird. Insbesondere gilt:1. Die Integrität der Computersysteme und Informationen ist gegen Viren und bös-willige oder unautorisierte Software geshützt.2. Shaden durh siherheitskritishe Zwishenfälle und Fehlfunktionen wird durhentsprehende Aufzeihnungen und Fehlerbehebungsprozeduren verhindert.3. Datenträger werden vor Beshädigung, Diebstahl und unautorisiertem Zugri� ge-shützt.4. Für die Ausführung von siherheitskritishen und administrativen Aufgaben, diesih auf die Erbringung der Zerti�zierungsdienste auswirken, sind Verfahrensweisende�niert und in Kraft gesetzt worden.5. Datenträger werden je nah ihrer Siherheitsstufe behandelt und aufbewahrt. Nihtmehr benötigte Datenträger, die vertraulihe Daten beinhalten, werden in sihererWeise vernihtet.a.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 15 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust Verwaltung6. Kapazitätserfordernisse werden beobahtet und künftige Entwiklungen prognosti-ziert, sodass stets die angemessene Prozessorleistung und ausreihender Speiher-platz zur Verfügung stehen.7. Auf Zwishenfälle wird so rash wie möglih reagiert, um siherheitskritishe Vor-kommnisse auf ein Minimum zu begrenzen. Alle Zwishenfälle werden baldmöglihstaufgezeihnet.Die siherheitskritishen Funktionen im Rahmen der Zerti�zierungs- und Widerrufsdien-ste werden von den gewöhnlihen Funktionen strikt getrennt.Siherheitskritishe Funktionen inkludieren:1. Betrieblihe Funktionen und Verantwortungen2. Planung und Abnahme von Siherheitssystemen3. Shutz vor böswilliger Software4. Allgemeine Wartungstätigkeiten5. Netzwerkadministration6. Aktive Überprüfung von Log-Files und Prüfberihten, Analyse von Zwishenfällen7. Datenträgerverwaltung und -siherheit8. Daten- und SoftwareaustaushDiese Aufgaben werden von a.trust-Siherheitsbeauftragten geregelt, können aber vonbetrieblihem Personal (unter Beaufsihtigung) gem. Siherheitskonzept und Stellenbe-shreibungen durhgeführt werden.3.4.6 Zugri�sverwaltunga.trust stellt durh die nahfolgenden Maÿnahmen siher, dass der Zugri� auf das Zerti-�zierungssystem ausshlieÿlih auf ordnungsgemäÿ autorisierte Personen beshränkt ist.1. Siherungsmaÿnahmen wie z. B. Firewalls bewahren das interne Netzwerk vor Zu-gri�en durh Dritte.2. Vertraulihe Daten werden geshützt, wenn sie über unsihere Netzwerke ausge-tausht werden.3. Eine Benutzerverwaltung, die den vershiedenen Funktionen untershiedlihe Zu-gri�srehte einräumt, ist eingerihtet; insbesondere werden siherheitsrelevante vonniht siherheitskritishen Funktionen sorgfältig getrennt. Änderungen in den Zu-gri�srehten werden im System sofort nahgezogen. Die Kontrolle der Benutzerver-waltung ist Teil des internen Audits.a.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 16 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust Verwaltung4. Zugri�srehte eingeshränkt. Die dafür geltenden De�nitionen sind in der Zerti�-zierungsrihtlinie für a.sign light angeführt. Administrative und den Betrieb betref-fende Funktionen sind streng getrennt.5. Das Personal muss sih vor jedem kritishen Zugri� auf Applikationen, die in Zu-sammenhang mit dem Zerti�katsmanagement stehen, authenti�zieren.6. Die Zugri�e werden in Log-Dateien aufgezeihnet. Das Personal wird für die aus-geführten Tätigkeiten zur Verantwortung gezogen.7. Eine Wiederverwendung von Datenspeihern führt niht zur O�enlegung von ver-traulihen Daten an niht autorisierte Personen.8. Komponenten des lokalen Netzwerks be�nden sih in einer physish gesihertenUmgebung, die Kon�guration wird periodish überprüft.9. Die Entdekung von unautorisierten und/oder auÿergewöhnlihen Zugri�sversu-hen auf die eigentlihe Zerti�zierungsstelle und die Widerrufsdienste wird durhgeeignete Maÿnahmen gesihert, sodass ggf. sofort Gegenmaÿnahmen ergri�en wer-den können.10. Siherheitskritishe Objekte der Verzeihnis- und Widerrufsdienste sind durh eineSignatur der Zerti�zierungsstelle gesihert.11. Versuhe des unautorisierten Zugri�s auf Verzeihnis- und Widerrufsdienste werdenaufgezeihnet.3.4.7 Entwiklung und Wartung vertrauenswürdiger Systemea.trust verwendet vertrauenswürdige Systeme und Produkte, die gegen Veränderung ge-shützt sind.1. Eine Analyse der Siherheitsanforderungen muss im Stadium der Design- und An-forderungsspezi�kation im Rahmen jedes Entwiklungsprojekts erfolgen, das vona.trust oder von Dritten im Auftrag von a.trust durhgeführt wird.2. Änderungskontrollprozeduren existieren für die Erstellung von geplanten Programm-versionen, sonstigen Änderungen und Fehlerbehebungen.3.4.8 Erhaltung des ungestörten Betriebes und Behandlung von Zwishen-fällena.trust wird sih bemühen, nah Katastrophenfällen, inklusive der Kompromittierungeines Zerti�zierungsshlüssels, den Betrieb so rash wie möglih wieder aufzunehmen.Insbesondere ist folgendes vorgesehen:a.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 17 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust Verwaltung1. Der Notfallsplan von a.trust sieht die (tatsählihe oder vermutete) Kompromittie-rung des privaten Zerti�zierungsshlüssels als Katastrophenfall vor.2. Sollte dieser Fall eintreten, so hat a.trust die Aufsihtsstelle (siehe � 6 Abs 5 [SigG℄,die Zerti�katsinhaber, die auf die Verlässlihkeit der Zerti�zierungsdienste vertrau-enden Personen und ggf. andere Zerti�zierungsdiensteanbieter, mit denen Verein-barungen bestehen, davon zu unterrihten und mitzuteilen, dass die Widerrufs- undZerti�katsinformationen niht mehr als zuverlässig anzusehen sind.3. Zerti�kate und Widerrufslisten werden als niht mehr gültig gekennzeihnet.3.4.9 Einstellung der TätigkeitGem. � 12 [SigG℄ wird a.trust die Einstellung der Tätigkeit unverzüglih der Aufsihtsstel-le anzeigen und siher stellen, dass eine eventuelle Beeinträhtigung ihrer Dienstleistun-gen sowohl gegenüber Zerti�katsinhabern als auh gegenüber allen auf die Zuverlässigkeitder a.trust Dienste vertrauenden Parteien möglihst gering gehalten ist.1. Vor Beendigung der Dienstleistung werden
• alle Zerti�katsinhaber, Zerti�zierungsdiensteanbieter und sonstige Parteien,mit denen a.trust eine geshäftlihe Verbindung unterhält, direkt und andereauf die Zuverlässigkeit der a.trust-Dienste vertrauende Parteien durh Veröf-fentlihung von der Einstellung unterrihtet,
• Vorkehrungen zur Übernahme der Verzeihnis- und Widerrufsdienste sowie derAufzeihnungen gemäÿ Kapitel 3.4.11 durh einen anderen Zerti�zierungsdien-steanbieter getro�en,
• die privaten Shlüssel von a.trust von der Nutzung zurükgezogen und ge-lösht.2. Die Abdekung der Kosten für o. a. Vorkehrungen sind durh Gesellshaftergaran-tien abgedekt.3. Die Zerti�zierungsrihtlinie für a.sign light benennt die Vorkehrungen, die bei Ein-stellung der Tätigkeit getro�en werden, insbesondere jene
• für die Benahrihtigung der betro�enen Personen und Organisationen,
• für die Übertragung der Verp�ihtungen auf Dritt-Parteien und
• wie der Widerrufsstatus von niht abgelaufenen Zerti�katen gehandhabt wird.
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Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.4 a.trust Verwaltung3.4.10 Übereinstimmung mit gesetzlihen Regelungena.trust handelt grundsätzlih in Übereinstimmung mit den gesetzlihen Regelungen undAu�agen gemäÿ [SigG℄, insbesondere sind nahfolgende Punkte siher gestellt:1. Wihtige Aufzeihnungen werden vor Verlust, Zerstörung und Verfälshung be-wahrt.2. Die Anforderungen des Datenshutzgesetzes werden befolgt.3. Nötige tehnishe und organisatorishe Maÿnahmen sind ergri�en worden, um per-sönlihe Daten vor unautorisierter und ungesetzliher Verarbeitung sowie vor ver-sehentliher Zerstörung oder Beshädigung zu shützen.4. Den Zerti�katsinhabern wird versihert, dass die an a.trust übermittelten Informa-tionen nur mit ihrem Einverständnis, mit gerihtlihem Beshluss oder auf Basisgesetzliher Regelungen o�en gelegt werden.3.4.11 Aufbewahrung der Informationen zu a.sign med light Zerti�katenAlle Informationen, die in Zusammenhang mit a.sign light HCS Zerti�katen stehen, wer-den aufbewahrt. Insbesondere gilt:1. Die Vertraulihkeit und Integrität der aktuellen sowie der arhivierten Daten wirdgewahrt.2. Alle Daten zu a.sign light HCS Zerti�katen werden vollständig, vertraulih und inÜbereinstimmung mit der verö�entlihten Zerti�zierungsrihtlinie arhiviert.3. Aufzeihnungen, welhe a.sign light HCS Zerti�kate betre�en, werden für die Be-weisführung der ordnungsgemäÿen Zerti�zierung im Rahmen gerihtliher Ausein-andersetzungen verfügbar gemaht. Zusätzlih hat der Zerti�katsinhaber zu denRegistrierungs- und sonstigen persönlihen Daten, die ihn betre�en, Zugang.4. Die Aufzeihnungen umfassen auh den genauen Zeitpunkt des Eintretens wihtigerEreignisse, die in Zusammenhang mit der Systemumgebung, dem Shlüssel- unddem Zerti�kats-Management stehen.5. Alle Daten, die in Zusammenhang mit a.sign light HCS Zerti�katen stehen, werden,sofern niht ausdrüklih ein anderer Zeitraum genannt wird, für mind. sieben Jahreelektronish aufbewahrt.6. Alle Aufzeihnungen erfolgen derart, dass sie innerhalb der Aufbewahrungsfristniht einfah oder versehentlih gelösht oder zerstört werden können.a.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 19 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.5 Organisatorishes7. Die spezi�shen Ereignisse und Daten, die aufgezeihnet werden, sind in der Zerti-�zierungsrihtlinie dokumentiert.8. Insbesondere werden alle Registrierungsinformationen, inkl. jener, die im Zusam-menhang mit der Verlängerung der Gültigkeitsdauer von Zerti�katen stehen, (elek-tronish) aufbewahrt.9. Die Vertraulihkeit der Daten der Zerti�katsinhaber ist gewährleistet.10. Es werden alle Ereignisse, die den Lebenszyklus der Shlüssel von a.trust betre�en,aufgezeihnet.11. Es werden alle Ereignisse, die den Lebenszyklus der Zerti�kate betre�en, aufge-zeihnet.12. Alle Anträge auf Widerruf bzw. Sperre und die damit verbundenen Informationenwerden aufgezeihnet.3.5 Organisatorishesa.trust ist als Organisation zuverlässig und hält die in den folgenden Kapiteln (siehe 3.5.1und 3.5.2) angeführten Rihtlinien strikt ein.3.5.1 Allgemeines1. Alle Rihtlinien und Vorgehensweisen sind niht-diskriminierend.2. a.trust ist eine juristishe Person (Gesellshaft mit beshränkter Haftung).3. a.trust verfügt über Systeme zur Qualitätssiherung und Gewährleistung der Infor-mationssiherheit, die den angebotenen Zerti�zierungsdiensten angemessen sind.4. Hinsihtlih der �nanziellen Ausstattung befolgt a.trust die Bestimmungen in � 2[SigV℄.5. Das von a.trust beshäftigte Personal verfügt entsprehend den Bestimmungen des[SigG℄ (siehe auh Kapitel 3.4.3) über die nötige Shulung, Training, tehnishesWissen und Erfahrung und ist in ausreihender Zahl vorhanden, um den geplantenUmfang der Zerti�zierungsdienste bewerkstelligen zu können.6. Es sind Rihtlinien und Vorgehensweisen für die Behandlung von Beshwerden undStreitfällen vorhanden, die von Kunden oder anderen Parteien an a.trust herange-tragen werden und die Erbringung ihrer Dienstleistungen betre�en.7. Die rehtlihen Beziehungen zu Subunternehmern, welhe Dienstleistungen für a.trusterbringen, sind vertraglih geregelt und ausführlih dokumentiert.a.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 20 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH 3.5 Organisatorishes8. Es gibt keine aktenkundigen Gesetzesverletzungen seitens a.trust.3.5.2 Zerti�katserstellungs- und WiderrufsdiensteDie für die Erbringung von Zerti�zierungs- und Widerrufsdiensten vorgesehenen organi-satorishen Einheiten sind hinsihtlih ihrer Entsheidungen über die Erbringung, Auf-rehterhaltung und Beendigung der Dienstleistungen von a.trust unabhängig von ande-ren Gesellshaften. Die Geshäftsführung und das Personal, welhes siherheitskritisheund leitende Funktionen ausübt, ist frei von kommerziellem, �nanziellem und sonstigemDruk, der die Zuverlässigkeit ihrer Tätigkeit negativ beein�ussen könnte. Die für dieZerti�zierungs- und Widerrufsdienste bestimmten Einheiten verfügen über eine doku-mentierte Struktur, die die Unvoreingenommenheit der Aufgabenausführung gewährlei-stet.

a.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 21 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH A. AnhangA AnhangA.1 Begri�e und Abkürzungena.sign light HCS Zerti�kat Ein niht quali�ziertes Zerti�katCerti�ate Poliy, Poliy Ein Regelwerk, das den Einsatzbereih eines Zerti�ka-tes für eine bestimmte Benutzergruppe und/oder Anwen-dungsklasse festhält.CPS, Certi�ation PratieStatement Aussagen über die bei der Ausstellung von Zerti�ka-ten von einem Zerti�zierungsdiensteanbieter eingehalte-nen VorgehensweiseDigitale Signatur Elektronishe Signatur, die mit Hilfe von Verfahren derasymmetrishen Kryptographie erzeugt wird.E-Mail Eletroni Mail; Nahrihten, die in digitaler Form überomputerbasierte Kommunikationswege versandt oderempfangen werden.Elektronishe Signatur Eine Signatur in digitaler Form, die in Daten enthal-ten ist, Daten beigefügt wird oder logish mit ihnen ver-knüpft ist und von einem Unterzeihner verwendet wird,um zu bestätigen, dass er den Inhalt dieser Daten billigt.Sie ist so mit den Daten verknüpft, dass eine nahträgli-he Veränderung der Daten o�enkundig wird.Integrität (von Daten) Ein Zustand, in dem Daten weder von Unbefugten ver-ändert noh zerstört wurden.Kompromittierung Eine unautorisierte O�enlegung von oder der Verlust derKontrolle über siherheitskritishe Informationen und ge-heim zu haltende Daten.OCSP Online Certi�ate Status ProtoolÖ�entliher Shlüssel Ö�entliher Teil eines Shlüsselpaares. Er ist Bestandteileines Zerti�kates und wird zur Überprüfung von Digita-len Signaturen bzw. zur Vershlüsselung von Nahrih-ten/Daten verwendet.Privater Shlüssel,Geheimer Shlüssel Geheimer Teil eines Shlüsselpaares, der zum digita-len Signieren sowie zum Entshlüsseln von Nahrih-ten/Dokumenten erforderlih ist und geheim gehaltenwerden muss.
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Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH A.1 Begri�e und AbkürzungenPubli-Key System Ein kryptographishes System, das ein Paar von durheinen mathematishen Algorithmus verbundenen Shlüs-seln benutzt. Der ö�entlihe Teil dieses Shlüsselpaarskann jedermann zugänglih gemaht werden, der Infor-mationen vershlüsseln oder eine digitale Signatur prü-fen will, der geheime Teil wird von seinem Besitzer siherbewahrt und kann Daten entshlüsseln oder eine digitaleSignatur erstellen.Quali�ziertes Zerti�kat Zerti�kat, welhes den Bestimmungen lt. � 5 [SigG℄ ent-spriht.Registrierungsstelle,Registration Authority,RA Eine vertrauenswürdige Einrihtung, welhe die Über-prüfung der Identität der Zerti�katsbewerber im Na-men des Zerti�zierungsdiensteanbieters unter Berük-sihtigung der Zerti�zierungsrihtlinien durhführt undselbst keine Zerti�kate ausstellt.Shlüsselpaar Ein privater Shlüssel und der dazugehörige ö�entliheShlüssel. Abhängig vom verwendeten Algorithmus kannman mit Hilfe des ö�entlihen Shlüssels eine digitale Un-tershrift, die mit dem dazu gehörigen privaten Shlüsselerstellt wurde, veri�zieren bzw. mit dem privaten Shlüs-sel Daten entshlüsseln, welhe mit dem zugehörigen öf-fentlihen Shlüssel vershlüsselt wurden.Signaturerstellungseinheit Komponenten, die vom Unterzeihner verwendet werden,um eine elektronishe Signatur zu erstellen.SSL Seure Soket Layer, ein Protokoll zur siheren Übertra-gung von Daten über das Internet mit Hilfe eines Publi-Key Systems.Veri�zierung (einer digitalenSignatur) Feststellung, dass eine digitale Signatur mit dem privatenShlüssel, der zu dem in einem gültigen Zerti�kat bein-halteten ö�entlihen Shlüssel gehört, erstellt wurde unddie Nahriht sih nah der Signatur niht verändert hat.Widerruf Der irreversible Vorgang der vorzeitigen Beendigung derGültigkeit eines Zerti�kats ab einem bestimmten Zeit-punkt.X.509 Der ITU-Standard für Zerti�kate. X.509 v3 beshreibtZerti�kate, die mit vershiedenen Zerti�katserweiterun-gen erstellt werden können Zerti�kats-Widerrufsliste,CRL Eine digital signierte Datenstruktur, die widerru-fene Zerti�kate anführt, welhe von einem bestimmtenZerti�zierungsdiensteanbieter ausgestellt wurden.Zerti�zierungsdienste-anbieter,Certi�ation Authority, CA Eine Person oder Stelle, die Zerti�kate ausstellt oder an-derweitige elektronishe Signaturdienste ö�entlih anbie-ten darf.a.trust Certi�ate Poliy a.sign a.sign light HCS Version: 1.0.0 Seite 23 von 23



Ges. für Siherheitssystemeim elektr. Datenverkehr GmbH A.2 ReferenzdokumenteA.2 Referenzdokumente
[SigG℄ Bundesgesetz über elektronishe Signaturen (Signaturgesetz - SigG).BGBl. I Nr. 190/1999 (NR: GP XX RV 1999 AB 2065 S. 180. BR: AB6065 S. 657.)[SigV℄ Verordnung zum Signaturgesetz, BGBl II 2000/30, 02. 02. 2000 undBGBl. II Nr. 527/2004 vom 30.12.2004[SigRL℄ Rihtlinie 1999/93/EG des Europäishen Parlaments und des Rates übergemeinshaftlihe Rahmenbedingungen für elektronishe Signaturen, 13.12. 1999[CPS℄ a.trust Certi�ation Pratie Statement für einfahe Zerti�kate a.signlight[ETSI℄ Poliy requirements for erti�ation authorities issuing quali�ed erti�-ates - ETSI TS 101 456[RFC3647℄ RFC 3647, Internet X.509 Publi Key Infrastruture Certi�ate Poliyand Certi�ation Praties Framework, November 2003
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